Servicios de control de pérdidas

cibernéticas de AIG
Tier Ill:Primas Cyber Edge® de US$5,000*0 mds

—— -

AIG]

*Prima Neta antes de los impuestos

A pesar de los mejores esfuerzos de una empresa para protegerse de un ataque cibernético a través de su propio
departamento de T, puede ser que no sea suficiente en el entorno cibernético actual que cambia rapidamente.
Como parte del Programa de Resiliencia Cibernética de AIG, los asegurados elegibles con primas de pdliza del
Seguro de Proteccion de Datos AlG (CyberEdge’) anuales de US$ 5,000 0 mas (prima neta) reciben una amplia gama
de herramientas y servicios valorados en hasta US$ 25,000 para ayudar a prevenir un incidente cibernético.

E-learning sobre Ciberseguridad y
Simulaciones de Phishing para Empleados

Cursos de capacitacién y cumplimiento de normas
oportunos 'y mensurables para empleados,
disponibles en mas de 30 idiomas para un maximo
de 10,000 empleados, adaptados a sus funciones
para reforzar las mejores practicas de
ciberseguridad de los clientes. Sepa mas

Bloqueo de IP de Lista Prohibida y
Proteccién de Dominio

Permite a las empresas controlar la exposicion de su
organizacion a actividades delictivas, aprovechando
amplio repositorio de inteligencia sobre amenazas,
bloqueo geografico y automatizacion de listas
negras de IP para reducir el riesgo. Sepa mas

Escaneo de Vulnerabilidad de
Infraestructura

Hasta 250 direcciones IP seleccionadas de un
cliente son examinadas por expertos para
identificar vulnerabilidades abiertas a la
explotacion potencial por parte de los
ciberdelincuentes, con un analisis de seguimiento
de 90 dias después. Sepa méas

Clasificacién de Seguridad

Los clientes pueden ver como se comporta su red y
su postura de seguridad en Internet desde una
perspectiva externa con sistemas de puntuacién
faciles de entender. Sepa mas

Exposicion de Credenciales en la Darknet
Identifique los riesgos cibernéticos a nivel de
dominio a partir de los datos corporativos
expuestos en la Darkweb, con informes
personalizados para el dominio especifico del
cliente. Sepa mas

Ransomware Risk Assessment

Una evaluacién de riesgo de ransomware
personalizada basada en la informacién sobre
amenazas mas recientes, que categorizay
califica los controles clave que el cliente tiene
implementados y que pueden ayudar a
prevenir un evento de ransomware. Sepa mas

Evaluacidn de Riesgo de Identidad

Una evaluacion de riesgos de identidad de la
infraestructura del directorio activo del
cliente para ayudar a identificar riesgos y
exposiciones, con la consulta de un técnico
para ayudar a interpretar los resultados y
responder preguntas. Sepa mas

CyberMatics®

El servicio de tecnologia patentado de AIG
ayuda a los clientes a verificar su postura de
riesgo cibernético, priorizar laimplementacion
de controles de mitigacién de riesgos y tomar
mejores decisiones de inversién en su programa
de ciberseguridad, con el beneficio adicional de
términos y condiciones de pdliza mas
personalizados. Sepa mas

El servicio Cybermatics’ estd disponible a los
clientes de Brasil, México y Puerto Rico.

Plan de Respuesta a Incidentes
Personalizado

Una plantilla de respuesta a incidentes de
seguridad alineada al negocio adaptada al
tamafio de una empresa ayuda a garantizar que
los clientes puedan contestar de manera
adecuada, répida y eficiente a un incidente
cibernético. Sepa mas

Cygnvs

Plataforma online que permite la comunicacién
fuera de banda, repositorio de documentos y el
almacenamiento de contactos clave internos y
externos. Haz clic para solicitar un demo o
registrate en la plataforma.

Portal de Informacion sobre Seguridad
Cibernética

Acceso on-line las 24 horas del dia, los 7 dias de la
semana a informacion actualizada sobre
ciberseguridad, incluidas listas de verificacidn de
mejores practicas, datos de reclamaciones y
calculadora de infracciones. Sepa mas

Orientacién sobre el proceso de
reclamaciones de AIG

Revision personalizada de los pasos criticos de
respuesta y presentacion de informes a seguir en
caso de incidente cibernético. Sepa mas

Linea Directa para Reclamos Cibernéticos
Una vez que se realiza una llamada a la linea
directa 24x7, el equipo de Reclamos del Seguro de
Proteccién de Datos AlG (CyberEdge®) se coordina
con el cliente para ejecutar lo necesario para
identificar amenazas inmediatas y comenzar los
procesos de restauracién y recuperacion.

Integracion al Control de

Pérdidas Cibernéticas de AIG

Una llamada individual de 30 minutos con un
Asesor de Riesgo Cibernético de AIG para obtener
mas informacién sobre los servicios gratuitos
disponibles del Programa de Resiliencia
Cibernética.

Consultoria de Riesgo Cibernético AIG
Sesién individual con un Asesor de Riesgo
Cibernético de AIG para apoyar al cliente en

sus dudas sobre la postura de riesgo, maduracion
cibernética, evaluaciones o sobre los servicios

de prevencién incluidos en las pélizas del

Seguro de Riesgo Cibernético AlG. Sepa mas

Evaluacion del Riesgo para la Privacidad
Analisis de riesgo de privacidad por (nica vez para
descubrir posibles riesgos de privacidad que
podrian llevar a demandas, infracciones o
problemas de cumplimiento. Sepa mas
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Beneficios, herramientas y
Servicios adicionales

Ademas de los servicios incluidos en las poélizas
elegibles, todos los clientes de AlG Cyber tienen

acceso a los siguientes servicios a una tarifa
preferencial, algunos de los cuales estan
disponibles para una demostracidn gratuita.
Estos servicios han sido seleccionados en funcion
de nuestras décadas de experiencia y de lo bien
que pueden ayudar a fortalecer la madurez de la
ciberseguridad de una organizacion.

Servicios de socios proveedores preferentes
Nos hemos asociado con expertos en ciberseguridad para brindarles a los clientes opciones adicionales para agregar a su
linea de defensa. Los servicios disponibles incluyen:

BitSight Security Ratings, desarrollado Idira Identity Platform, desarrollado por Simulacién de ataques y violaciones,
por BitSight Technologies, permite a los Palo Alto Networks identifica cuentas por SafeBreach, permite a los clientes evaluar
clientes medir y monitorear su propia red privilegiadas, credenciales y secretos en las la eficacia de su ecosistema de seguridad mediante

y las de sus proveedores externos.Sepamés  instalacionesy en la nube. Puede ayudaralos |, ejecucién segura de escenarios de violacion
clientes a priorizar as cuentas de mayor riesgo  para determinar: dénde funciona la seguridad, como

Endpoint Detection and ResponAse que requieren atencion primero. se espera y donde pueden abrirse paso a los ataques.
(EDR), desarrollado por Falcon Insight de Sepa mas

CrowdStrike, ofrece visibilidad integral y Enterprise Protection, desarrollado por

contim{a de los puntos finales y detecta SpyCloud, permite a las empresas actuar sobre  Plataforma unificada de proteccién de
gutomaticamentg y priorizg d_e manera los datos de autenticacién de la fuerza laboral  identidad, por Silverfort, aplica proteccién
inteligente la actividad maliciosa para expuestos antes de que los delincuentes puedan MFA adaptativa en el acceso de los usuarios a
garantizar que no se pierda naday se usarlos para perpetrar ciberataques. Sepamas  cualquier recurso local y en la nube y monitoreo
detengan posibles infracciones. Sepa més automatizado de cuentas de servicio. Sepa mds

Comience hoy. Contacta al equipo de Asesoramiento de Riesgos Cibernéticos de AlG: cyberlosscontrol@aig.com

AlG

El asegurado no fiene obligacién de utilizar ninguno de los servicios que AIG pone a su disposicion. AIG puede modificar [afiadiendo, sliminando o sustituyendo una herramienta o senvicio) o interrumpir la disponibilidad
de los servicios en cualquier momento. AIG puede asociarse con proveedores externos para prestar alguno o todos los servicios. En algunos casos, AIG puede tener participacién en la propiedad de ciertos proveedores
externos AIG no avala ni asume ninguna responsabilidad derivada de los servicios prestados por terceros. No se ofrece ninguna garantia, ni declaracion, ni expresa ni implicita, sobre lo exactitud o suficiencia de dichos
senvicios. Queda a la entera y absoluta discrecion del asegurado utiizar o no los servicios disponibles, incluidos los prestados por terceros. Si el asegurado decide uflizar dichos senvicios, debera establecer una relacion
de proveedor directamente con el proveedor externo. El asegurado puede fener derecho a una demostracién gratuita o

el proveedor externo puede cobrarle una tarifa por dichos servicios. Cualquier descuento ofrecido por el proveedor externo solo estard disponible mientras el asegurado tenga una péliza de ciberseguridad vigente con
AIG. El asegurado serd responsable de dichos pagos al proveedor extermno y podria verse obligado a firmar un contrato de sevicio directamente con &l. American Infernational Group, Inc. [AIG] s una organizacion
aseguradora lider a nivel mundial. las compaias miembro

de AIG ofrecen una amplia gama de seguros de dafios, seguros de vida, soluciones de jubilacién y ofros servicios financieros a clientes en aproximadamente 190 paises y jurisdicciones. Esta diversa oferta incluye
productos y servicios que ayudan a empresas y parficulares a proteger sus activos, gestionar riesgos y garantizar la seguridad de su jubilacion. Las acciones ordinarias de AlG cofizan en la Bolsa de Valores de Nueva
York. Puede enconirar més informacion sobre AIG en www.aig.com | YouTube: www.youtube.com/aig | Twitter: @AIGinsurance www.iwitter.com/AlGinsurance | Linkedin: www.linkedin.com/company/aig. Esias
referencias con informacion adicional sobre AIG se proporcionan para su conveniencia, y la informacién contenida en dichos sitios web no se incorpora por referencia al presente documento. Para obtener informacién
adicional, visite nuesfro sitio web en www.aig.com. Todos los productos y servicios estén escritos o proporcionados por subsidiarias o

aliadas de American Infernational Group, Inc. Es posible que los productos o servicios no estén disponibles en todos los paises y jurisdicciones, y la cobertura esté sujefa a los requisitos de suscripcién y al lenguaie de la
péliza actual

los productos y servicios no relacionados con seguros pueden ser proporcionados por ferceros independientes
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